ПАМЯТКА КАК НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ
10.03.2025
Полиция всегда готова прийти на помощь пострадавшим от действий преступников, но самый лучший способ борьбы с противоправными действиями – Ваша правовая грамотность и бдительность!
С каждым годом мошенники придумывают все более изощренные схемы отъема денег. Вот простые рекомендации, соблюдение которых поможет Вам сохранить деньги и ценности:
	Если Вам сообщили по телефону, что: «ваша банковская карта заблокирована…»; «нужны деньги, чтобы спасти пропавшего в беду родственника»; «вам полагается компенсация…»; «вы выиграли приз…»; «необходимо пополнить баланс неизвестного номера телефона…»
	По такой схеме работают только мошенники! Если речь идет о родственниках обязательно позвоните им с других телефонов, чтобы проверить полученную информацию

	Если Вас просят сообщить по телефону данные вашей банковской карты
	Не верьте это обман! Никто никогда из сотрудников банковских организаций, органов внутренних дел не будет уточнять номера банковских карт

	Если представляются сотрудником ФСБ, прокуратуры, Следственного комитета, органов внутренних дел (участковым уполномоченным полиции, следователем и т.д.) и просят помочь в поимке преступников с помощью Ваших денежных средств
	Помните, что такие способы поимки преступников сотрудники органов внутренних дел никогда не используют.

	Если Вам звонят из Пенсионного фонда либо других организаций и сообщают, что Вам положена дополнительная выплата, а для этого необходимо сообщить номер банковского счета, или номер карты, а также продиктовать код, направленный через SMS-сообщения
	Запомните – это мошенники!!!
Никогда ни под каким предлогом не сообщайте по телефону номера счетов, банковских карт и кодов присланных, с номеров телефонов банков (даже сотрудникам банка).

	Вам поступил звонок или SMS-сообщение от сотрудника банка о блокировке Вашей банковской карты, с сообщением о том, что на Ваше имя открыт новый счет, куда необходимо перевести денежные средства или с просьбой сообщить номер карты, счета Ваших личных данных, набрать комбинацию цифр на банкомате и т.д.
Или поступил звонок от сотрудника банка, который сообщает о подозрительных переводах денежных средств с Ваших счетов
	Будьте бдительны – Вам звонят мошенники!
Такие звонки необходимо игнорировать.
Сразу же необходимо связаться со службой поддержки банка, выпустившего Вашу кредитную карту, по телефонам, указанным на обратной стороне карты или лично посетить офис банка

	Вам позвонили, представившись сотрудниками управляющей компании, либо работниками центров госуслуг и предложили заменить приборы учета воды, утверждая, что вернуть деньги за оказанные услуги, вы можете в районном центре «Мои документы», МФЦ
	НЕ ВЕРЬТЕ – это обман!
Необходимо проверить срок поверки счетчиков. Сделать это можно при личном посещении центра госуслуг «Мои документы», либо самостоятельно, заглянув в техническую документацию прибора или в единый платежный документ (в верхней части). Если срок еще не подошел, то поверять и менять счетчик нет необходимости. Если же срок подошел, то организацию для поверки или замены, которая прошла аккредитацию, можно выбрать самостоятельно или обратиться в управляющую компанию.

	Вам звонят от имени сотовых операторов и сообщают «Заканчивается срок обслуживания СИМ-карты. Продляем?»
Вам звонят от имени гослуг и сообщают о том, что поступила заявка на смену номера телефона.
	ОСТОРОЖНО! МОШЕННИКИ!
Таким образом на Вас хотят оформить кредит.

	НИКОГДА И НИКОМУ НЕ СООБЩАЙТЕ ДАННЫЕ СВОЕЙ БАНКОВСКОЙ КАРТЫ (ПИН-КОД, КОД БЕЗОПАСНОСТИ, ПАРОЛИ и др.)



	ВНИМАНИЕ! Мошенники убеждают совершать преступления

	Чаще всего мошенники связываются со своими жертвами, у которых они уже украли деньги и обещают вернуть средства, если граждане выполнят определенные противоправные действия, например, совершить поджог автотранспорта или объектов жизнеобеспечения.
	По такой схеме работают мошенники, вместо обещанных выплат граждане, совершившие противоправные действия привлекаются к уголовной ответственности.
Жертвами злоумышленников становятся несовершеннолетние и пожилые люди не обладающие базовыми юридическими знаниями и не отдающие себе отчет в тяжести совершенных деяний.

	От мошенников могут поступать указания: съездить на определенный адрес с целью забрать свои денежные средства и перевести их на счет.
	Не верьте – денежные средства таким способом вы не вернете, а станете субъектом совершенного преступления.


Помните: Если ВЫ или ВАШИ близкие стали жертвами мошенников, или ВЫ подозреваете, что в отношении Вас планируются противоправные действия – незамедлительно обратитесь в полицию! ЗВОНИТЕ «112»
Вам обязательно помогут!




Адрес страницы: http://tsaricino.mos.ru/safety-and-security/anti-terrorist-security/detail/12848889.html
Управа района Царицыно города Москвы
